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Herzlich Willkommen!

«¢§ ondeso

H ¥

MARTIN STEMPLINGER

Mitgriinder und CTO
ondeso GmbH

* Diplom-Informatiker
* Mehrals 15 Jahre OT-Erfahrung

* Fokus auf Server- und Clientmanagement,
sowie Daten- und Prozessoptimierung
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Das ,,WIR* ist ondeso! 'q ondeso

UNSERE FIRMA

v' Gegriindet 2010

v’ 2 Standorte in Deutschland
v' Kontinuierlicher OT-Fokus

UNSERE SOFTWARE-LOSUNGEN
v" Auf allen 5 Kontinenten im Einsatz
v' Uber 100.000 OT-Endgerate

v' 100% made in Germany
ondesosr ondesoom ondesoDc
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»State of OT Security Report 2024“ von Palo Alto Networks

,Fast 70% der
Industrieunternehmen
haben letztes Jahr einen
Cyberangriff erlebt.

Befragung von weltweit 1.979 Fihrungs- und Fachkrafte aus dem Bereich
OT und IT aus 16 verschiedenen Branchen

Quelle: https:/ /www.paloaltonetworks.com/resources/research/state-of-ot-security-report



Die Geschichte der Zwillingsbriider ... -d ondeso

KARL

Mechaniker aus Leidenschaft Systemadministrator

Verantwortlich fir die
IT-Prozesse im Unternehmen

Tragt die technische
Verantwortung flr eine

Produktionseinheit
Fallt es teilweise

schwer, die Ablaufe und
Workflows in der Produktion
nachzuvollziehen

Skeptisch gegentber
Veranderungen und
neuen Prozessen
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14:00 Uhr

* Anlage umrusten * Updates und Patche freigeben

* Produktwechsel unterstutzen » Softwareverteilung & -Reparatur
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Aufgabenbereich Karl 'q ondeso

Grundlagen der Instandhaltung nach DIN 31051:2003-06

1.1 WARTUNG

1.2 INSPEKTION

1.3 INSTANDSETZUNG

1.4 VERBESSERUNG

1.5 STORUNGSBESEITIGUNG

1.6 ENTSORGUNG

Quelle: VDMA - https://tlp.de/kmbi
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Aufgabenbereich Karl

«¢§ ondeso

1.1

1.2

1.3

1.4

1.5

1.6

WARTUNG

INSPEKTION

INSTANDSETZUNG

VERBESSERUNG

STORUNGSBESEITIGUNG

ENTSORGUNG

Grundlagen der Instandhaltung nach DIN 31051:2003-06

Funktionsprifung & Reinigung
Fehlersuche & Ursachenforschung
Produktwechsel unterstitzen
Systemeinstellungen korrigieren
Reparaturen / Austausch vornehmen

Entsorgung & Schichtlibergabe
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Aufgabenbereich Max 'q ondeso

Konfigurationen anpassen

Netzwerk & wichtige Dienste priifen
Softwareverteilung & -Reparatur
Updates und Patche freigeben
Akute Storungen beheben

Trade-In & Hardwaretausch
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Aufgabenbereich Max -q ondeso

Konfigurationen anpassen —_— 1.1 WARTUNG

Netzwerk & wichtige Dienste priifen — 1.2 INSPEKTION

Softwareverteilung & -Reparatur — 1.3 INSTANDSETZUNG

Updates und Patche freigeben — 1.4 VERBESSERUNG
Akute Stérungen beheben — 1.5 STORUNGSBESEITIGUNG

Trade-In & Hardwaretausch - 1.6 ENTSORGUNG
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IT-Komponenten auf dem Shopfloor -q ondeso
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Rahmenbedingungen 'q ondeso

Heterogene Systemtypen von unterschiedlichen * Homogene Server und Clients mit
Herstellern, individuelle Setups und Jahrzehnte an standardisierten Softwarepaketen und
Betriebssystemen Betriebssystemen

* 24/7-3Schicht Betrieb ohne geplante Ausfallzeiten * Akzeptierte Ausfallzeiten in der Nacht und

i . ) : ) am Wochenende
» KeineDomanen Dienste oder zentrale Verzeichnis-

dienste und unterschiedlichste Netzwerktypen * Vorhandene Infrastrukturvoraussetzungen

und -topologien wie Active Directory und ein stabiles Netzwerk
* Am Performance-Limit ohne der » Vorhandene Clientvoraussetzungen

Herstellerakzeptanz etwas zu andern wie .NET oder JAVA

ﬁ e
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Gemeinsam stark! 'q ondeso

>
; i : g
Verfugbarkeit, Integritat, Vertraulichkeit

Aufteilen des wer, wie, was und wann durch Kompetenzteilung von OT und IT.
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Bediirfnispyramide nach Maslow: OT-Edition 'q ondeso

DATEN-
ANALYSE

PATCH-MANAGEMENT,

SOFTWAREVERTEILUNG

BACKUP UND RECOVERY ondeso SR

ASSET-MANAGEMENT

STROMVERSORGUNG,
NETZWERKSEGMENTIERUNG

. Wachstumsbediirfnisse
B Defizitbediirfnisse
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ondeso SR

‘thdego

Schatten-IT am Shopfloor - Wer kiimmert sich um die Industrie-PCs? - V1 - TLP:GREEN



emeinsam stark!

«¢§ ondeso

ondeso SR Start Center

So sieht es Instandhalter Karl

So sieht es IT-Admin Max
ondeso SR AdminGUI

«& ondeso Start Center

Willkommen im Start Center!

Wahlen Sie Ihren gewiinschten Arbeitsbereich aus:

|

Inventarisierung Schnittstellen Backups

&

Admin GUI Laufende Aktivitaten Anleitung

ondeso sr

Updates

Weitere Funktionen

Pe-e-250- andeso SR [ondeso Clients] % - o X
_ Infrastructure  Assets  Logbook  Clients  Software  Updates  Backups  Network  Groups  Activities  System information  Reports  ondeso DC
L) L 2)
> C 8 & &bk
Quick  Clients Custom t ¢ Refresh Generate Import Print  Export
actions views ¢l Offlinestick Offinedata  view™  view>
View Maintain ~
x | Drag a column header here to group by that column P
Group Count State ‘ Service | Service last update Name = Description Desaription user ‘
v (D) ondeso system 251 JIG) 18.06.2024 09:22:22 _ T_FL 418G_4
v (@) Al dients 251 [@) ¢  1806.202409:2233 T_FL418G5
(©) all sctive clients 4 @ ¢ 18.06202409:2210  T_FL 41866
(@) Al pilot dients 0 [G] ¢ 1806202409:22:18  T_FL418G_7
All inactive clients 247
(© Al reported clients 0
All scrapped dients (]
v (@) organisation unit 251
(©) single membership unassigned dient 251
v (@) User defined 2a7|_|
(@) Service Clients ]
> (D Geratekiasse 168
> (@ MES fletz - 50 .
= o on nEIFTE ©/0008 L B
["] only show direct group members. T
. | Operati.. ‘ Executa.. ‘ Client ‘ Operation description ‘ Activity maintena... ‘ Remote | Validity period ‘ Inserted Start time End time
» © «  TFL418G4 MS Update Management - Scan only () Both — 18.06.202408:35:35  18.06.2024 08:35:55  18.06.2024 08:42:09
v TR.M867 Client inventory O Both - 18.06.2024 08:34:40 18.06.2024 08:35:18
«  TFLA13G6 Client inventory ) Both — 18.06.2024 08:34:40 18.06.2024 08:35:51
[ | [©] ~  TFL41865 Client inventory oth = 18.06.2024 08:34:40 18.06.2024 08:35:51
~  TFLA186.4 Client inventory ) Both — 18.06.202403:34:40  18.06.2024 08:3444  12.06.2024 08:35:55
v TFL418G4 Power - Reboot client (force if hung) () Both — 05.06.202413:07:13  05.06.2024 13:07:19  05.06.2024 13:07:20
o P [«

Interval: 60 sec. / Next refresh: 57 sec.

Operations | Scheduled operations ICPs Software packages

4.18.0.24224 (T_FL_418G_4) Record count: 4

Selection count: 0

Filter count: 4

Administrater

Default mandant

tepirbg3012s.test.local/T_FL_418G | 24052
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Workflow-Automation mit klarem Zie

«¢§ ondeso

Sie bleiben handlungsfahig,
ohne den Betrieb zu storen

Definieren Sie eigene Workflows und nutzen
Sie die flexiblen Ausflihrungsmoglichkeiten

Enter text to search.

> [ Asset

» [£] Backup

> [ Client / Group

> [l Energy

> 7 Eventlog

> EIFile / Folder

> @ Microsoft Update

> & Network / Intemet
>gop

> <] ondeso Service Client
> @ Parameter / Counter
> & Process

> (@) Software package

> [ Textfile

> B uss

Windows

Write Filter

State

Pr.. Action type Po.

Microsoft Update: Clean up local scan files
Microsoft Update: Windows update
Microsoft Update: Download updates

Description General

1 Delete local files State
1 Windows Update Scan ( only ) Description
Comment

1 Download missing updates

[e/[e]le)e]

Microsoft Update: Windows update

1 Install updates

=4

L ah

v WUA scan client
Operation
Use CAB
Cleanup update files after install

Ignere superseded updates

Install updates

Install Micro ~

Newest -

Be-e-2h0-

Infrastructure

Q

3
Calendar

Calendar

Rl Juni 2024

MDMDEFSS
202728293031 1 2
23456789
1011121314 15 16
1718192021 2223
|24 25 26 27 28 29 30

v Manuelle Ausfiihrung per Knopfdruck
v" In definierten Wartungsfenstern (geplant/ungeplant

v" Uber regelmaRige Scheduler
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Juli 2024
MDMDEFSS
1234567
8 91011121314
151617 1819 20 21
222324252627 28
293031

¥ 3y

August 2024
MDMDF S s
3 1234
567 8 91011
121314151617 18
192021222324 25
262728293031 1
23456738

P )

Assets

R

Accounts  Account
group:

3

Logbook  Clients  Software  Updates

Refresh  System  Per

wide | group

MONTAG DIENSTAG
17 18

SHNIA ... fHGet ...
£ Get SMB Invent...

Maintenance window
for dlient
T_FL_418G_4

07 | foMA ... FHGet..
£% Get SMB Invent...

13 % Erstelle Backup (...

Backups

7] Scheduled aperations

ondleso SR [Calendar]

Network  Groups  Activities

| Maintenance windows /| Assigned by client =
D = sty [ (]

Syster

Month

Vlasignedby group | Today | Day | Week Year  Settings  Print  Export
ewy | view™
Maintain
MITTWOCH DONNERSTAG FREITAG SAMSTAG
19 20 2 22
SHNIA ... &HGet.. EHNIA.. fhGet.. EHNIA.. &HGet ...
£ Get SMB Invent... £ Get SMB Invent... % Get SMB Invent...
Maintenance window
for dient
T_FL_418G_5
Software
dey nt
£ Erstelle Backup (...
Patch Management
T_FL_418G_4

SONNTAG
23

4.18.0.24224 (TFL_4186_4)

Administrator

Default mandant

tepirbg3012s.testlocal/T_FL_A18G | 24052
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Gestalten Sie Ilhren OT-Alltag einfacher

«¢§ ondeso

ondeso

Kontrolle behalten
Permanente Client-Ubersicht und Handlungsfahigkeit
ab Windows XP SP3

Risiko minimieren
Zentrale Umsetzung von Security-MaRnahmen
mit On-Premise-Betrieb

Zeit sparen
Entlastung dank Workflow-Automatisierung
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ondeso

ondeso SR ist im Prinzip mein
Schweizer Taschenmesser
fur die OT-Verwaltung
mit ganz vielen
Funktionsmoglichkeiten.

ondeso-Kunde und Betriebsingenieur im Bereich
Automatisierungstechnik bei einem Automobilhersteller
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Weitere Informationen 'q ondeso

Direkt vom Speaker

e
Instandhaiunz
THE

www.ondeso.com
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OT-Reifegrad-Check

Wo steht lhr Unternehmen heute im Bereich Industrial IT
und wohin kann es sich entwickeln?

v" Schnell & kostenlos - nur 15 Fragen
v’ Sofort-Ergebnis
v’ Praktische Tipps

https://ondeso-ot-reifegrad-check.scoreapp.com/p/iht25-pr

ondeso

Danke, dass Sie am OT-Reifegrad-Check teilgenommen haben.

Hier sind lhre Ergebnisse

Der vollstandige Bericht wurde per E-Mail an Sie versandt.
lena.alxneit@ondeso.com. E-Mail-Adresse dndern

Update-Management OT-Organisation

\

5%

Backup
und
Recovery

Die Ergebnisse im Uberblick

Organisation

Sie haben bereits erste Strukturen und Prozesse geschaffen. Mit gezielter
Weiterentwicklung, etwa bei Automatisierung und Teamzusammenarbeit,
|asst sich viel erreichen.

medium

Backup und Recovery

Backups sind bislang noch nicht durchgéngig umgesetzt oder getestet. Das
ist eine gute Gelegenheit, um mit einer zentralen Strategie zu starten und
Risiken zu minimieren.

Asset-Management

Ihr Asset-Management ist bereits sehr gut organisiert. Hard- und
Softwarestande sind dokumentiert, Anderungen nachvollziehbar, all das
sorgt fiir Transparenz und Sicherheit im Betrieb.

Update-Management

Viele Schritte sind bereits umgesetzt. Jetzt lohnt es sich, Prozesse weiter zu
vereinheitlichen und noch starker zu automatisieren.

medium
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ondeso

BRINGING TOGETHER
OTAND IT

ondeso GmbH - Osterhofener Str. 16 - 93055 Regensburg - phone: +49 941 462932-0 - email: info@ondeso.com www.ondeso.com m E


https://www.ondeso.com/
https://www.linkedin.com/company/ondeso
https://www.youtube.com/c/ondeso
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